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研究目的

主な研究テーマ

ネットワークの基礎研究、並びに、
TAINS（東北大学総合情報ネットワーク
システム）の整備、安定した運用管理、
及び有効利用のために必要な技術の研究
開発に取り組んでいます。

1.ネットワークの運用管理に関する研究

キャンパスネットワーク TAINS の安定運用の
ための技術開発、各種サーバの構築・管理、
およびセキュリティシステムの運用に関する
研究を行っています。また、以下のテーマに
取り組んでいます。

・映像配信実験・配信技術の開発

・セキュリティポリシーのガイドラインの作
成

・スーパーSINETやJGN II による超高速接続
実証実験

・学内無線LANローミングシステムの検討

曽根・水木研究室 www.tains.tohoku.ac.jp/netlab/



3.情報セキュリティに関する基礎研究

現在利用されている暗号技術のほとんど
は、その安全性の根拠を計算量的な困難
さにおいています。したがって、盗聴者
の計算能力や解読アルゴリズムに依存し
て、既存の暗号も安全ではなくなる恐れ
があります。

本研究では、情報理論的に無条件に安全
な暗号系について考察し、そのような絶
対に安全な暗号が実現できるための条件
の解明や、プロトコルの設計に取り組ん
でいます。

曽根・水木研究室

2.電磁ノイズに関する研究

情報ネットワークの世界では、電気信号
の伝送に影響する電磁ノイズの問題が重
要です。ノイズの混入を防いで伝送品質
を確保したり、ノイズが混入しても伝送
品質を保ったりするような技術が必要と
なっています。

本研究では、アーク放電や整流子モータ
から生じる電磁ノイズの測定を行い、IT
機器への影響を最小限に抑える技術の開
発を目指しています。

www.tains.tohoku.ac.jp/netlab/

盗聴者

事前フェーズ

部分漏洩鍵共有グラフ

より安全な鍵の共有

グループ内での
秘密共有

事前に様々な方法を用いて秘密鍵を共有して
おく．（例えば、寝ている間や、モバイル端末同
士が物理的に近くにあるときなど。）
ただし，たまたま盗聴が行われ，かつ解読され
てしまった場合には，その鍵は盗聴者に知られ
てしまうと仮定する。

事前フェーズで共有した鍵をグラフで表現する。部分
的に盗聴者に鍵を知られている状況を確率分布で表
す。
（数値は，盗聴者による漏洩確率を表す．）

Diffie-Hellman

電子メール

RSA暗号

部分的に漏洩している秘密鍵を使って，より
安全な共有鍵の作成やグループ内での秘密
共有が行えるプロトコルを実行する。

利用フェーズ

急なプロジェクト
の発生

緊急な密談
の発生

0.9

0.2

0.1

0.002

0.8

0.3

0.2

0.3

0.8

0.3

0.6
0.7

0.5

0.2

0.7

0.4

0.6


