
研究スタッフ

研究目的

主な研究テーマ

本研究室では，暗号技術を
中心とした次世代情報セ
キュリティ技術に関する研究
に取り組んでいる．特にIoT

やCPSといった次世代情報
通信技術を誰もが安心して
利用するための基盤となる
ハードウェアセキュリティ技
術を暗号コンピューティング
の理論からそのシステム実
装技術にいたるまで，縦断
的に探求している．

1. 高機能・軽量・耐タンパー性セキュリティHWの設計

本研究では，現在の情報セ
キュリティの基盤技術である
暗号をLSIシステムで実装す
るためのHWアルゴリズムを
開拓している．特に，新たな
暗号機能（グループ署名や
秘密計算）を実現する高機
能暗号や軽量暗号を対象と
して，そのハードウェアアル
ゴリズムを開発している．ま
た，並行して，各種の攻撃に
耐性を有する暗号ハードウェ
アアルゴリズムなどの開発
にも取り組んでいる．
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2.組込みシステムのセキュリティ設計・解析技術

本間研究室 www.ecsis.riec.tohoku.ac.jp

3.電磁情報セキュリティの理論と応用

産学連携を希望するテーマ例

・セキュリティハードウェアアルゴリズムの研究

・IoTシステムセキュリティの理論・実装技術の研究

・次世代デバイスのセキュア実装技術の研究

・電磁波を介する情報セキュリティの研究

・組込みAIシステムのセキュリティの研究

本研究では，ネットワークに
接続する多様な組込みシス
テムに対する系統的なセ
キュリティ設計・解析技術の
確立を目指している．特に，
現在最も現実的かつ強力な
攻撃とされているサイドチャ
ネル攻撃（副次的な漏洩物
理量の観測および副次的な
故障誘発による攻撃）に対し
て耐性をもつ組込みシステ
ムの設計 ・評価プラ ッ ト
フォーム開発を進めている．

本研究では， 放射電磁波に
よる情報漏えいや一時的な
故障誘発といった電磁波を
介した情報セキュリティの問
題に対して，そのメカニズム
の解明を進めるとともに，電
磁的な安全性解析・評価技
術の研究開発に取り組んで
いる．特に，タブレットやス
マートフォンからの放射電磁
波による「電磁的画像盗視」
のメカニズム解明とその効
果的な対策技術の開発を進
めている．


